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Fragebogen zur
Ersteinschatzung lhres Sicherheitsstandards

Dieser QuickCheck greift auf die Inhalte der ISO 27001 zuriick und orientiert sich am Online-Test des VdS
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Unser Topmanagement hat sich verpflichtet, die
Gesamtverantwortung flur die Informationssicherheit
wahrzunehmen.

Wir haben klare Verantwortungen fUr unsere
Informationssicherheit definiert.

Wir haben das Prinzip der Funktionstrennung um-
gesetzt, d.h. Ausfihrung und Kontrolle der Aufgabe
zur Gewahrleistung der Informationssicherheit sind
voneinander getrennt.

Wir haben eine Richtlinie fir unsere Mitarbeiter, in
der definiert ist, wie mit der IT und den Daten des
Unternehmens umgegangen werden muss.

Die private Nutzung unserer Unternehmens-IT ist in
einer Richtlinie geregelt.

Wir haben eine Richtlinie flr unsere IT-Dienstleister,
in der definiert ist, wie mit der IT und den Daten des
Unternehmens umgegangen werden muss.

Alle internen und externen Mitarbeiter kennen die
betreffenden Regelungen zur Informationssicherheit.

Alle internen und externen Mitarbeiter haben eine
schriftliche Vertraulichkeitserklarung abgegeben.

Alle internen und externen Mitarbeiter werden
regelmafig Uber unsere MaBnahmen zur Informa-
tionssicherheit informiert.

Zugange far unsere IT-Infrastruktur werden konse-
quent nur gewahrt, wenn sie fUr die Aufgabenerfll-
lung notwenig sind.

Administrative Zugange sind ausschlie3lich unseren
Administratoren vorbehalten.

AdministrativeZugange werden von uns regelmaBig
nach einem festgelegten Turnus auf deren Notwen-
digkeit Gberprift.
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Wir haben eine Richtlinie, in der der Umgang mit
mobilen Geraten festgelegt ist.

Die Daten auf unseren mobilen Geraten sind vor
unberechtigtem Zugriff geschitzt.

Im Fall eines Verlust oder Diebstahls eines mobilen
Gerats wissen unsere Nutzer was zu tun ist.

Wir haben festgelegt, welche Informationen des
Unternehmens auf mobilen Datentragern, wie z.B.
USB-Sticks, CD-ROMs, DVD-ROMs, Speicherkarten,
mobilen Festplatten oder Smartphones gespeichert
werden dirfen.
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Unsere Nutzer werden Uber die spezifischen

Risiken mobiler Datentrager (z.B. durch Verlust oder
Diebstahl oder durch das Einschleppen von Schad-
software) informiert und sensibilisiert.

Unseren Nutzer wird untersagt mobile Datentrager
an unberechtigte Dritte weiterzugeben oder zu ver-
leihen.

Wir haben den Zugriff auf das Internet durch Schutz-
mafBnahmen abgesichert.

Der Zugriff auf unsere interne IT-Infrastruktur
Uber 6ffentliche oder drahtlose Netze erfolgt aus-
schlieBlich verschlUsselt.

Wir fUhren fUr besonders kritische IT-Netzwerke
regelmafige Risikoanalysen nach einem festgelegten
Turnus durch.

Wir haben eine Aufstellung aller IT-Systeme unseres
Unternehmens, die wir laufend aktualisieren.

Wir haben ein Schutzkonzept, wie unsere IT-Systeme
abgesichert werden.

Wir fuhren fir besonders kritische IT-Systeme
regelmaBig Risikoanalysen nach einem festgelegten
Turnus durch.
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Wir haben den Begriff ,IT-Sicherheitsvorfall“ fur
unser Unternehmen verbindlich definiert.

Wir haben eine Richtlinie, in welcher der Umgang
mit Sicherheitsvorfallen festgelegt ist.

Im Fall eines Sicherheitsvorfalls wissen unsere Nutzer
was zu tun ist.

Wir haben unsere wichtigsten IT-Systeme, wie
z.B. Server und Netzwerkverteiler, vor physischem
Zugriff gesichert.

Wir haben unsere wichtigsten IT-Systeme, wie
z.B. Server und Netzwerkverteiler, vor Brandschaden
gesichert.

Wir haben unsere wichtigsten IT-Systeme, wie
z.B. Server und Netzwerkverteiler, mit einer unter-
brechungsfreien Stromversorgung vor Stromaus-
fallen und Uberspannung gesichert.

Wir schitzen uns vor dem Verlust der wichtigsten
Unternehmensdaten durch eine Datensicherung

Wir stellen durch regelmagige Test nach einem fest-
gelegten Turnus sicher, dass unsere Datensicherung
funktioniert

Unsere Datensicherungsmedien werden értlich
getrennt von den gesicherten Systemen aufbewahrt,
so dass bei einem Brand- oder Wasserschaden nicht
beide Datenquellen betroffen sind.

Wir besitzen flr unsere kritischen Systeme
Wiederanlaufplane.

Wir besitzen einen Ubersichtsplan, aus dem her-
vorgeht, in welcher Reihenfolge kritische Systeme
wieder in Betrieb genommen werden mussen.

Unsere Wiederanlaufpldne und unser Ubersichtsplan
werden so aufbewahrt, dass sie auch bei einem Not-
fall schnell verftgbar sind.
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Ja Nein Trifft nicht zu
Far jedes IT-Outsourcing Vorhaben haben wir not- O O O
wendige Anforderung an die Sicherheit definiert.
FUr jede Nutzung vo Cloud Computing haben
wir notwendige Anforderungen an die Sicherheit O O O

definiert.

Wir haben mit jedem unserer Dienstleister fur IT-

Outsourcing bzw. Cloud Computing einen Vertrag O O O
geschlossen, der unsere definierten Anforderungen

enthalt und zu deren Erflullung verpflichtet.

Bitte senden Sie den ausgeflllten Fragebogen per E-Mail an info-center@technia.com

Vorname Name

Firma Position

StraBe PLZ Ort
Telefon E-Mail

Ort, Datum Unterschrift

Schriftliche Einwilligung geman Datenschutz

Die angegebenen personenbezogenen Daten, insbesondere Name, Anschrift, Telefonnummer, die allein zum Zwecke der
DurchfUhrung des ,,Quick-Checks Informationssicherheit” notwendig und erforderlich sind, werden auf Grundlage gesetzlicher
Berechtigungen erhoben. Flur jede darlber hinausgehende Nutzung der personenbezogenen Daten und die Erhebung zuséatz-
licher Informationen bedarf es regelmaBig der Einwilligung des Betroffenen.

Rechte des Betroffenen: Auskunft, Berichtigung, Loschung und Sperrung, Widerspruchsrecht

Sie sind gemaB § 34 BDSG iV.m. Art. 15 DSGVO jederzeit berechtigt, gegenlber der TECHNIA GmbH um umfangreiche Aus-
kunftserteilung zu den zu |hrer Person gespeicherten Daten zu ersuchen. GemaRl § 35 BDSG iV.m. Art. 16 ff DSGVO kdnnen

Sie jederzeit gegentber der TECHNIA GmbH die Berichtigung, Loéschung und Sperrung einzelner personenbezogener Daten
verlangen. Sie kdnnen darlber hinaus jederzeit ohne Angabe von Grinden von Ihrem Widerspruchsrecht Gebrauch machen und
die erteilte Einwilligungserklarung mit Wirkung fir die Zukunft abandern oder géanzlich widerrufen. Sie kbnnen den Widerruf
entweder postalisch (TECHNIA GmbH, Am Sandfeld 11C, 76149 Karlsruhe), per E-Mail (info-center@technia.com) oder per Fax
(+49 721 97043 971) an uns Ubermitteln.
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TECHNIA

TECHNIA macht Ihnen den Weg frei flr Ihre Innovation, Kreativitat
und Rentabilitat. Wir kombinieren branchenfliihrende Product
Lifecycle Management Tools mit Fachwissen, damit Sie den Weg
von der Produktidee bis zur Implementierung entspannt beschreiten
kdédnnen.

Dank unserer Erfahrung kdnnen wir die Dinge unkompliziert,
personlich und verstandlich halten, um gemeinsam lhre Vision in
Wert umzuwandeln. Mit Gber 30 Jahren Branchenerfahrung, 6000
Kunden weltweit und erstklassigem Wissen in PLM & Intelligent
Engineering arbeiten wir Hand in Hand mit Ihrem Unternehmen
zusammen, um lhnen ein auBergewdhnliches PLM-Erlebnis zu
bieten.

Mit unserem Team von mehr als 650 Mitarbeitern an 32
Niederlassungen auf der ganzen Welt sind wir bei lhnen
vor Ort - sowohl als globaler branchentbergreifender
Implementierungspartner und Premiumserviceanbieter, aber auch
als lokaler Partner. Wir setzen die neueste Technologie und agile
Methoden ein, damit selbst bei technologischen Veranderungen
unsere Beziehungen von Dauer sind.

Kontaktieren Sie uns:

TECHNIA GmbH
Info-Center
Am Sandfeld T1c
76149 Karlsruhe

Telefon: +49 72197043 - 16
E-Mail: info-center@technia.com
Web: www.technia.de
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